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1. Objet du document  

L’objet du présent document est de guider les opérateurs dans la conception de sessions de sensibilisation 
prévues par le règlement (UE) n° 2015/1998 [1]. 

Ce document définit : 
- les objectifs principaux d’une sensibilisation ; 

- les éléments à intégrer lors de la conception des sessions, pour pouvoir atteindre ces objectifs. 

2. Objectifs de résultat 
A l’issue de la sensibilisation, les personnes ont : 

• la connaissance des enjeux cybersécurité ; 

• la connaissance des objectifs et moyens mis en œuvre ; 

• la connaissance des règles et bonnes pratiques à adopter. 

3. Conception des sessions de sensibilisation  

Lors de la conception d’une session de sensibilisation, l’opérateur en adapte le contenu en fonction : 

• des menaces pesant sur les missions critiques1 au regard de la sûreté qu’il réalise ; 

• des populations visées, notamment : 
o leur fonction ; 
o leur rôle ; 
o leur responsabilité ;  
o leur besoin d’en connaître. 

Concernant le format des sessions de sensibilisation, l’opérateur : 

• les dispense : 
o en présentiel, ou ; 
o à distance, ou ; 
o en e-learning ;  

• veille à ce que celles-ci durent au moins 30 minutes ; 

• les dispense au moins 1 fois tous les 3 ans pour chaque personnel visé. 

A l’issue des modules de sensibilisation, l’opérateur peut réaliser une évaluation des connaissances. 

L’opérateur est en mesure de montrer sa démarche de sensibilisation et de démontrer son efficacité au regard 
des objectifs définis ci-dessus. 
  

 

1 Fonctions critiques à la sûreté du transport aérien [2] 
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4. Contenu de la sensibilisation : Lignes directrices  

Afin d’accompagner l’opérateur dans la conception d’une session de sensibilisation, le présent guide identifie, 
pour chaque objectif, des lignes directrices qui constituent le socle minimal des sujets à aborder. 

4.1. Objectif 1 : Connaissance des enjeux cybersécurité  

Afin de mieux appréhender les enjeux liés à la cybersécurité, l’opérateur : 

• introduit la cybersécurité en illustrant le sujet au travers d’exemples actualisés ; 

• apporte un éclairage au sujet des différentes menaces [3] existantes et pouvant peser sur son 
organisation ; 

• fait prendre conscience des enjeux de l’opérateur en matière de cybersécurité, en précisant notamment : 
o les exigences règlementaires auxquelles il est soumis, à savoir la protection des systèmes 

d’information critiques au regard de la sûreté, ainsi que la défense et le rétablissement de ces 
derniers en cas d’attaque ; 

o les conséquences d’une attaque sur son activité et celle des autres opérateurs avec lesquels il 
est interconnecté. 

4.2. Objectif 2 : Connaissance des objectifs et moyens mis en œuvre 

L’opérateur fait connaître : 

• les objectifs de sécurité qu’il s’est fixés ; 

• son organisation en matière de cybersécurité pour contribuer à atteindre ces objectifs ; 

• les moyens mis en œuvre, participant à la sécurité des systèmes d’information.  

4.3. Objectif 3 : Connaissance des règles et bonnes pratiques à adopter 

L’opérateur fait : 

• prendre conscience à tous les personnels du rôle qu’ils ont à jouer en tant qu’acteurs et responsables de 
la cybersécurité ; 

• connaitre les règles et consignes de sécurité prévues pour se prémunir d’incidents cybersécurité ; 

• connaitre et adopter les bonnes pratiques [4] en matière de cybersécurité, notamment :  
o Les mesures préventives ; 
o Les bons réflexes à avoir en cas de compromission. 
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