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1. Objet du document

L’'objet du présent document est de guider les opérateurs dans I'élaboration des programmes de formation,
conformément aux exigences de cybersécurité du reglement (UE) n° 2015/1998 [1].

Ce document précise les objectifs pour les 4 grandes catégories de formation abordées ci-dessous ainsi que les
formations certifiantes reconnues correspondantes, lorsqu’elles existent.

2. Formations

A lissue de la formation, les personnes ont :
¢ la connaissance de la réglementation cybersécurité en vigueur ou a venir, a savoir :
o leréglement (UE) n° 2015/1998 [1];
o leréglement (UE) Part IS [2] ;
o le cas échéant, les dispositions nationales telles que :
*= laloi de programmation militaire ;
= laloi de transposition de la directive Network and Information Security (NIS).
e la connaissance des mesures de cybersécurité, notamment :
o la connaissance de la gouvernance de la sécurité des systémes d’information ;
o la connaissance des mesures de sécurité générales relatives :
= au contrdle des personnels ;
= ala sécurité physique ;
= ala gestion des ressources matérielles et logicielles ;
= aucontrdle d’acces ;
= al'exploitation et 'administration des systémes d’information ;
» ala sécurité des ressources, des réseaux et des postes de travalil ;
e la capacité a élaborer les politiques et procédures associées a ces mesures ;
e la connaissance de la méthodologie de gestion des risques retenue par 'organisation ;
e la capacité a appliquer cette méthodologie.

Les formations suivantes sont réputées satisfaire aux objectifs de connaissance des mesures de cybersécurité et
de capacité a élaborer les politiques et procédures de cybersécurité :

- Formation ISO 27001 : 2013, Lead Implementer

- Formation CISSO, Certified Information Systems Security Officer ;

- Formation CISM, Certified IS Manager ;

- Formation Cybersécurité, 1SO 27032 ;

- Formation d’expert en sécurité des systémes d’information, reconnue par 'ANSSI.

Les formations suivantes sont réputées satisfaire aux objectifs de connaissance et de capacité a appliquer une
méthodologie de gestion des risques :

- Formation ISO 27005:2018 Risk Manager
- Formation EBIOS Risk Manager
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A lissue de la formation, les personnes ont la capacité de mettre en ceuvre les mesures de sécurité a I'état de
lart.

Selon la tache confiée a la personne, la formation peut porter sur :

- le maintien en condition de sécurité des systemes d’information ;

- lauthentification et le contréle d’acces aux systémes d’information ;
- le paramétrage fin et le durcissement des systémes d’information ;
- le cloisonnement réseau ;

- lajournalisation ;

- tout autre domaine pertinent dans le contexte de I'organisation.

A lissue de la formation, les personnes ont la capacité de mener un audit d’'un systéme de management de la
sécurité de l'information (SMSI).

La formation suivante est réputée satisfaire a I'objectif de capacité a mener un audit d’'un systéeme de management
de la sécurité de I'information (SMSI) :

- Formation ISO 27001 : 2013, Lead auditor.

A lissue de la formation, les personnes ont :

- la connaissance des mesures :
o de détection des incidents de sécurité ;
o deréponse a des incidents de sécurité ;
o de traitement des incidents de sécurité ;
o aappliquer en cas de crise suite a une attaque cyber ;
- la capacité a élaborer les politiques et procédures associées a ces mesures.
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